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1. UvOD

Agencija Republike Slovenije za okolje (ARSO) preko razli¢nih informacijskih sistemov in
storitev zagotavlja javnosti podatke o okolju na drzavni ravni. Za zagotavljanje nemotenega
delovanja informacijskih sistemov in storitev ter za uspesno vpeljavo novih IT resitev je kljuéna
uporaba sodobne infrastrukture informacijsko-komunikacijske tehnologije (v nadaljevanju:
IKT), ki jo je na ARSO potrebno nujno posodobiti.

Z nakupom nove strojne in potrebne licenéne programske opreme za virtualizacijski okolji
VMware in Oracle Linux KVM se bo tako zagotovila:

- posodobitev infrastrukture IKT za dosego ciljev projekta SOVIR, sofinanciranega iz
sredstev Kohezijskega sklada,

- posodobitev infrastrukture IKT za dosego ciljev projekta SLO4D, sofinanciranega iz
sredstev Mehanizma za okrevanje in odpornost ter

- posodobitev infrastrukture IKT za redno delo pri naro€niku, ki ne sega na zgoraj
omenjena vsebinska podrocja.

V okviru projekta SOVIR bo nadgrajen sistem za ucinkovitejSe opozarjanje in osveS€anje
drzavljanov pred vremensko pogojenimi izrednimi razmerami, ki bodo zaradi podnebnih
sprememb vse pogostejSe. Sistem bo pomembno prispeval k vedji zasditi Eloveskih zivljenj in
zmanjSevanju Skode ob naravnih nesre€ah. V okviru projekta SLO4D pa se bo povezala
kljuéna prostorska in okoljska digitalna podatkovna infrastruktura. Povezalo se bo klju¢ne
procese in podatkovne zbirke sistemov eProstor, eOkolje, eVode in eNarava z namenom
zagotavljanja integralne e-storitve in dostopa do digitalnih podatkov na podrocju prostora,
okolja, nepremi¢nin, voda in narave.

Po zaklju¢ku zgoraj omenjenih projektov se priCakuje, da se bo znatno povecala koliina
podatkov in dokumentov, hkrati pa bo potrebno zagotoviti optimalno in zanesljivo delovanje
vseh novih aplikacij, ki bodo podpora delovnim procesom, implementiranih znotraj zgoraj
omenjenih projektov.

Za realizacijo ciljev projektov SOVIR in SLO4D se zato nacrtuje nadgradnja strezniSke opreme
in osnovne infrastrukture podatkovnega centra, kamor tudi sodi vsebina predmetnega javnega
narocila.

S posodobitvijo IKT opreme se bo zagotovilo tudi nadaljnje delovanje obstojecih IT storitev
Agencije Republike Slovenije za okolje.
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2. PREDMET NAROCILA

Predmet javnega narocila je infrastruktura IKT, s katero se bo posodobilo SAN okolje za
virtualizacijski okolji VMware in Oracle Linux KVM.

Najbolj kriticni informacijski sistemi na sedezu naro¢nika so namesceni v virtualizacijskem
okolju VMware, centralna zbirka podatkov Oracle pa je names¢ena kot gru¢a RAC na Oracle
Linux KVM virtualizacijskem okolju.

Strezniki in diskovni sistemi v starem SAN okolju, so starejSi in zato primanjkuje tako
procesorske moci kot diskovnega prostora. Oprema prav tako ni podvojena v tej meri, da bi
lahko ob morebitni okvari strojne opreme, delovanje virtualnih streZnikov v celoti prevzela
delujo€a oprema. Z razvojem in namestitvijo novega sistema za ucinkovitejSe opozarjanje
drzavljanov pred vremensko pogojenimi izrednimi razmerami in s prehodom na integralne e-
storitve za dostop do digitalnih podatkov na podrocju prostora, okolja, nepremicnin, voda in
narave, ki bodo nadomestili vec€ino dosedanjih IS, se bo Se dodatno pokazala potreba po novi,
hitrejSi in zmogljivejSi opremi, ki bo namesCena tako, da bo delovanje celotnega sistema
zanesljivejSe.

Nova oprema bo namesCena v dveh podatkovnih centrih naroénika, ki sta v dveh sosednjih
stavbah na Vojkovi 1b, Ljubljana. Vsak podatkovni center ima svoj vir elektricnega napajanja
(svoj UPS sistem in dizel agregat) in hlajenja. StrezniSke omare so med podatkovnima
centroma povezane z vecrodovnim opti¢nim kablom OM4 z 48 vlakni, ki so zakljuCeni z LC
konektorji. Razdalja med podatkovnima centroma je manj kot 60 m.

Nova oprema bo namesCena v obeh podatkovnih centrih tako, da si bo redundantna. V vsakem
centru bo namesceno eno (1) diskovno polje, po dve (2) SAN FC stikali, en (1) streznik za
okolje Oracle in dva (2) nova ter en (1) star streznik za okolje VMware. Obe okolji si bosta delili
diskovni polji, med njima pa bo potekala sinhrona replikacija. V primarnem podatkovnem
centru se bo na novi SAN FC stikali povezalo tudi dve (2) stari SAN FC stikali (Cisco MDS
9148S) zaradi dostopa do starih diskovnih polj Infortrend EonStore DS 3024RUC.

Ponudnik bo moral v dogovoru z naro¢nikom zagotoviti tudi izvedbo vseh storitev potrebnih za
zagon opreme, Vkljuéno z vgradnjo, namestitvijo, konfiguriranjem in testiranjem nove
infrastrukture ter nuditi pomo€ naro€niku pri selitvi okoli 150 virtualnih streznikov v okolju
VMware na novo infrastrukturo.

Predmet narocila je:

e Sest (6) novih streznikov, od tega Stirje (4) za gru¢o VMware in dva (2) za gruco Oracle
Linux KVM,

e §tiri (4) nova SAN FC stikala,

o dve (2) diskovni polji, med katerima lahko poteka sinhrona replikacija podatkov,

e 192 licenc VMware vSphere Standard za S&tiri nove in dva stara streznika v okolju
VMware in

e do 60 ur dodatnih storitev za pomoci naro&niku pri selitvi virtualnih streznikov na zadnjo
razlicico VMware na novi infrastrukturi.
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2.1. Tehniéne specifikacije

Tehni¢ne zahteve za opremo so:

A. Streznik: 6 kosov

Za streznike se zahteva, da:

S0 vsi vgrajeni deli podprti s strani proizvajalca;

je mati¢na plos¢a zadnje generacije;

je viSina streznika maksimalno 2U;

se vgradijo v obstojeCe 19 strezniSke omare;

imajo podporo za VMware, GNU/Linux in Microsoft Windows Server 2022 s strani
proizvajalca;

so certificirani s strani VMware.

PodrobnejSe tehniéne specifikacije za streznike so:

izvedba ohi§ja: rack izvedba najvec 2U;
matiCna plos¢a naj bo zadnje generacije;
procesor: 2 x AMD EPYC® s 16 jedri, hitrost najmanj 4,1 GHz osnovne frekvence;
pomnilnik: 1024 GB v modulih po vsaj 64 GB, DDR5, RDIMM, Advanced ECC,;
skupaj vsaj 8 leziS€¢ za vgradnjo diskov v »hot plug« izvedbi z moznostjo priklopa
SAS/SATA/NVMe diska;
2x vsaj 960 GB Read Intensive SSD (RAID 1);
mrezni vmesniki:

o vsaj 4 x Ethernet/UTP hitrosti 10 Gbps na »on board« ali dodatno vgrajenih

strezniSkih mreznih karticah;

o 2 x SFP28 hitrosti 10/25 Gbps;

o 2 x 16 Gbps Fibre Channel HBA (na isti kartici ali na dveh lo¢enih karticah);
vgrajen TPM (Trusted Platform Module) min v2.0;
VGA priklju€ek na zadnji strani;
USB: vsaj 4x vsaj USB 2.0, od tega vsaj 1x na spredniji strani;
na predniji strani mora biti opremljen s svetlobnimi LED indikatorji za spremljanje stanja
napajalnikov, ventilatorjev, procesorja, pomnilnika, temperature in diskov;
redundantno napajanje (polna redundanca - 2n napajalnikov) in hlajenje v »hot plug«
izvedbi;
namenski mrezni prikljuéek za oddaljeni nadzor in upravljanje strezniskih komponent;
naprednej$a programska podpora kontroli in upravljanju strezniSkih komponent z vsemi
licencami brez asovne omejitve;
prilozena morata biti pripadajoa povezovalna vodnika za prikljucitev streznika na SAN
FC stikala (2 x 10 m).

Ponudbi mora biti prilozena tehniCna dokumentacija, iz katere je razvidno, da ponujena
oprema izpolnjuje vse zgoraj nasStete zahteve, razen zahteve iz zadnje alineje (»priloZena
morata biti pripadajoCa povezovalna vodnika za prikljucitev streznika na SAN FC stikala (2 x
10 m)«), za katero se predloZitev dokumentacije ne zahteva.
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B. SAN FC stikalo: 4 kosi

Stikala morajo biti popolnoma zdruzljiva z vso ponujeno FC opremo. Delujejo naj vzporedno.
Skupaj z drugo ponujeno opremo naj omogocajo prevzem obremenitve v primeru izpada
enega od stikal. Povezovala se bodo z obstojeCima SAN FC stikaloma Cisco MDS 9148S.

Za vsako od stikal se zahteva:

ohiSje visine 1U v rack izvedbi;
prepustnost 32 Gbps na vrata (full non-blocking 32 Gbps Fibre Channel performance);
podporo tudi nizji prepustnosti (16 Gbps in 8 Gbps);

omogocenih in delujoCih (zapolnjenih z ustreznimi moduli) najmanj 16 vrat s skupno
pasovno Sirino najmanj 512 Gbps (full duplex);

razsirljivost sistema na omogocenih in delujoCih vsaj 24 vrat;

pretok zraka: zajem zraka na strani portov;
povezljivost z obstojeco stikaloma Cisco MDS 91488S.

Ponudbi mora biti prilozena tehnicha dokumentacija, iz katere je razvidno, da ponujena
oprema izpolnjuje vse zgoraj nastete zahteve, razen zahteve iz zadnje alineje (»povezljivost z
obstojeco stikaloma Cisco MDS 9148S«), za katero se predlozitev dokumentacije ne zahteva.

C. Diskovno polje: 2 kosa

Za diskovni polji se zahteva, da:

sta diskovni polji enaki,

so vsi vgrajeni deli podprti s strani proizvajalca,

se vgradita v obstojeCe 19" streZzniSke omare,

sta ponujeni diskovni polji certificirani s strani VMware.

PodrobnejSe tehni¢ne specifikacije diskovnega polja so:

osnovno ohiSje mora zagotavljati All Flash Array z mozZnostjo redundatnega priklopa
na FC stikali v SAN okolju;

izvedba ohisja: rack izvedba za vgradnjo diskov v »hot plug« izvedbi;

zahteva se redundantni diskovni kontroler;

zahteva se vsaj dvoje (2) FC vrat na diskovni kontroler. Vsa FC vrata morajo biti
delujoCa (zapolnjena z ustreznim modulom) s prepustnostjo 32 Gbps;

zahteva se diske NVMe;

neto kapaciteta diskovnega polja mora biti vsaj 120 TB brez kompresije;

moznost povecanja kapacitete diskovnega polja na dvojno velikost le z nakupom
medijev, brez kakrsnihkoli ostalih stroskov;

name&¢ena programska oprema, ki omogoc&a sinhrono replikacijo izbranih LUNov na
drug diskovni sistem;

redundantno napajanje (polna redundanca - 2n napajalnikov) in hlajenje;

hkratna podpora programski opremi za virtualizacijo streznikov proizvajalca VMware,
Oracle ter operacijskim sistemom Microsoft Windows in GNU/Linux;

diskovno polje mora biti certificirano s strani VMware;
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= priloZeni morajo biti pripadajo€i povezovalni vodniki za prikljucitev diskovnega sistema
na SAN FC stikala, tako da je zagotovljena redundanca in sicer vsaj 8 x 5 m za vsako
diskovno polje.

Ponudbi mora biti priloZzena tehniéna dokumentacija, iz katere je razvidno, da ponujena
oprema izpolnjuje vse zgoraj nastete zahteve, razen zahteve iz zadnje alineje (»priloZzeni
morajo biti pripadajoCi povezovalni vodniki za prikljuéitev diskovnega sistema na SAN FC
stikala, tako da je zagotovljena redundanca in sicer vsaj 8 x 5 m za vsako diskovno polje«),
za katero se predlozitev dokumentacije ne zahteva.

Zazeleno je tudi, da ponudnik prilozi dokumentacijo, iz katere bo razvidno ali se za
delovanje sistema potrebuje licencna programska oprema in ali je morebitna licenca brez
C¢asovne omejitve.

Ponudbi mora biti priloZen izradun neto kapacitete diskovnega polja.

Ponudbi mora biti prilozen tudi dokument oz. skica, iz katerega bo razvidno, kako bo
ponujena oprema povezana med sabo ter kako se bo na nov sistem priklopilo obstoje¢o
opremo narocnika. Pri naCrtovanju reSitve, se za povezavo opreme med podatkovnima
centroma lahko uporabi prosta opti¢na vlakna ve¢rodovnega opticnega kabla OM4 z 48
vlakni, ki so zaklju€ena z LC konektorji. Razdalja med podatkovnima centroma je manj kot
60 m.

D. Licenca VMware vSphere Standard za eno jedro z veljavnostjo 5 let: 192 kosov

Za okolje VMware, ki ga bo sestavljalo 6 streznikov, vsak po 2 CPU s 16 jedri, so predmet
narocCila licence VMware vSphere Standard. Za vsako jedro procesorja se potrebuje ena
licenca, skupaj se potemtakem potrebuje 192 licenc, ki morajo biti veljavne ves Cas
zahtevanega garancijskega obdobja za strojno opremo, to je 5 let od dneva dobave opreme.
V tem €asu mora imeti naro¢nik moznost nadgradenj na novejSe razli€ice programske opreme.

Lastnik vseh licenc mora biti Agencija RS za okolje. Podatki o licencah morajo biti vidni preko
spletnega portala proizvajalca opreme VMware, in sicer preko Ze obstojeCega uporabniSkega
imena za Agencijo RS za okolje.

2.2. Storitve potrebne za zagon opreme

Osnovne zahteve:
= Ponudnik naroénika podrobno pouci o moznostih glede namestitve in konfiguracije
strojne opreme. Narocnik lahko izbira med predstavljenimi moznostmi ali doloCi svoje
zahteve.

Dobava, namestitev in prikljuéitev strojne opreme:

= Vso strojno opremo se dobavi na sedez narocCnika Vojkova 1b, Ljubljana in namesti v
obstojeCe 19" strezniSke omare. Mikrolokacijo znotraj strezniSkih omar dolo€i narocnik.

= Na nova SAN FC stikala se poveze tudi obstojeCa streznika za VMware.
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= V primarnem podatkovnem centru se oprema s podvojenimi napajalniki priklopi na
redundantna loena vira elektricnega napajanja (A in B elektri¢ni razvod) s kabli z euro
vtikaCem.

= StreZnike in diskovni polji se priklopi na SAN FC stikala v podvojenem nacinu 'fail over'
ali 'hot stand by'.

= Vsakega od SAN FC stikal v primarnem podatkovnem centru se poveze z enim od SAN
FC stikal v backup podatkovnem centru in z enim od obstojecih stikal Cisco MDS
9148sS.

Konfiguriranje in testiranje strojne opreme:

= Ponudnik mora konfigurirati SAN FC stikala, streznike in diskovni polji glede na
zahteve, Ki jih podajo sistemski administratorji naro¢nika.

= Na nove streznike, kot tudi na obstojeCa streznika za VMware, se namesti zadnja
razliica programske opreme VMware.

= Ponudnik mora skonfigurirat sinhrono replikacijo za dogovorjene LUNe okolja VMware.

= Ponudnik mora pripraviti testni postopek, ki mora med drugim vkljuCevati test
podvojenih povezav novih streznikov, diskovnega polja in povezav do stare opreme
SAN, test podvojenega napajanja, test redundance SAN FC stikal, test redundantnih
kontrolerjev in test povezav v lokalno omreZje. Pripravljen testni postopek ponudnik
najkasneje tri (3) delovne dni pred izvedbo testiranja dostavi naro¢niku v pregled. Pri
pripravi testnega postopka mora ponudnik vkljuciti tudi morebitne narocCnikove
pripombe.

= Ponudnik skupaj s sistemskim administratorjem naroénika opravi testni postopek.
= Pri testiranju se je potrebno prilagoditi delovnemu procesu narocnika.

= Po uspesno opravljenih testih ponudnik pripravi zapisnik o testiranju, ki ga podpiSeta
naro¢nik in ponudnik.

= Ponudnik izdela dokumentacijo o konfiguriranju nove opreme in povezave s staro
opremo ter jo preda narocniku.

2.3. Dodatne storitve pomo¢i naro€niku pri selitvi virtualnih streznikov v okolju
VMware na novo infrastrukturo

Naro¢nik ima trenutno v okolju VMware na verziji vSphere 6.7 okoli 150 operativnih virtualnih
streznikov z razli€nimi operacijskimi sistemi in zelo razliénimi verzijami nameSCene
programske opreme. Vse operativne virtualne streznike Zeli naroCnik prenesti na novo okolje
VMware, kjer bo nameS€ena najnovejsa razliica programske opreme. Ker se bo potrebno za
izvedbo postopka selitve posameznega virtualnega streznika dogovoriti in prilagoditi potrebam
uporabnikov, se pri€akuje, da selitev vseh streznikov ne bo dokonCana prej kot v Sestih
mesecih od prevzema nove opreme. V tem Casu naroCnik priCakuje pomo¢ ponudnika ob
morebitnih teZzavah oz. svetovanje o optimalni izpeljavi postopka selitve.

V obdobju Sestih (6) mesecev od dneva dobave mora ponudnik nuditi pomoc€ pri selitvi
virtualnih streznikov iz starega na novo okolje VMware. Storitev se naroa po potrebi. Za
celotno obdobje se za storitve selitve planira maksimalno 60 ur. NaroCnik se ne obvezuje, da
bo storitve pomoci pri selitvi naro€il v celoti.
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2.4. Splosne zahteve glede ponujene opreme

Osnovne zahteve:

Dela mora ponudnik opraviti na sedezu naroénika, naro¢niku pa omogociti sodelovanje
pri posegih in pridobivanju informacij.
Ponudnik mora zagotoviti reSitev ‘na kljuc’:

e Storitve potrebne za zagon opreme morajo biti vklju€ene v ceno opreme.

¢ Ponudnik mora zagotoviti tudi morebitne elemente, ki niso navedeni v naro€ilu,
a brez njih projekta ne bi bilo mogoc¢e ustrezno zakljuciti.

Vsa strojna oprema mora biti nova, neuporabljena, proizvedena ne prej kot Sest (6)
mesecev pred rokom za oddajo ponudbe in s strani proizvajalca podprta za prodajo v
Sloveniji.

Ponudnik mora imeti s strani proizvajalca pooblas€en servis za vso ponujeno strojno
opremo.

Rok za dobavo opreme in licenc in dokon€anje storitev potrebnih za zagon opreme:

Dobavni rok za opremo je najve¢ 45 dni od podpisa pogodbe.

Storitve potrebne za zagon opreme morajo biti dokon&ane najkasneje v 20 delovnih
dneh po dobavi opreme.

Dobavni rok za licence je ob zaklju¢ku izvedbe storitev potrebnih za zagon opreme.

Prevzem opreme se opravi po dokonc€anju storitev potrebnih za zagon opreme z
zapisnikom o prevzemu, ki ga na podlagi:

— pravilno izroene, koli¢insko in kakovostno ustrezne opreme, spremljajocih
dodatkov in listin,

— uspesno opravljeni namestitvi in konfiguraciji opreme,

— uspesni namestitvi zadnje razli€ice programske opreme VMware,

— uspesno opravljenih testih ter

— predaji dokumentacije o konfiguriranju nove opreme in povezave s staro opremo,

podpiSeta odgovorni predstavnik naro€nika in ponudnika.

Prevzem licenc se opravi z zapisnikom o prevzemu, ki ga na podlagi uspesSnega
dostopa do licenc na portalu proizvajalca opreme VMware podpiSeta odgovorni
predstavnik naro€nika in ponudnika.

Obojestransko podpisan zapisnik o prevzemu, podpisana dobavnica ter predano finan¢éno
zavarovanje za odpravo napak v garancijskem roku so podlaga za izstavitev raCuna za dobavo
opreme in licenc.

Zahteve glede garancije za strojno opremo:

Zahteva se najmanj pet (5) letni garancijski rok od dneva dobave opreme.
Ponudnik mora za ponujeno opremo predloZiti garancijo proizvajalca opreme.

Doba zagotavljanja rezervnih delov za ponujeno opremo mora biti vsaj sedem (7) let
od dneva dobave.

Lokacija popravila je na sedezu narocnika.

Vsi transportni in drugi stroSki v zvezi s popravilom v garancijski dobi bremenijo
ponudnika.
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= V ¢asu garancije mora ponudnik zagotoviti brezplacno redno preverjanje delovanja
strojne opreme, Ce je to zahtevano oz. priporo€eno s strani proizvajalca.

= V gasu garancije mora biti naro¢niku neposredno ali preko ponudnika zagotovljen
brezplaCen dostop do baz znanja proizvajalca, brezplacen dostop do popravkov in
nadgradenj sistemske programske opreme (gonilniki, firmware) in brezplaéne storitve
nadgradnje sistemske programske opreme s strani ponudnika v primeru funkcionalnih
tezav ali v primeru odstopanj od deklariranih lastnosti ponujene opreme.

= Zahtevan €as popravila v garancijskem roku:
¢ Prijava napake mora biti mozna v rezimu 24 ur x 7 dni preko spleta, elektronske
poste ali telefona.
e Cas odprave napake je:

- maksimalno en (1) delovni dan od prijave napake za streznike in SAN FC
stikala,

- maksimalno Sest (6) ur po prijavi napake za diskovna sistema.

Naroc€anje dodatnih storitev:
NaroCnik bo storitve pomodi pri migraciji virtualnih streZnikov na novo infrastrukturo v okolju
VMware, naroc€al glede na dejanske potrebe, in sicer na podlagi vnaprejSnjega pisnega
narocila. Dobavitelj pred zacetkom izvajanja naroCenega dela pripravi pisno oceno potrebnega
Stevila ur za izvedbo, ki jih uskladi z naro¢nikom. Ocenjeno Stevilo ur, ki jih potrdi naro€nik, je
dokon¢no in nespremenljivo.

Dobavitelj mora po opravljenem delu pripraviti poro€ilo o opravljeni storitvi, ki ga posreduje v
potrditev naro¢niku. S strani naro€nika potrjeno porocilo je podlaga za izstavitev racuna.

Storitve pomoci pri migraciji virtualnih streznikov na novo infrastrukturo v okolju VMware se
obracunajo po opravljenem posameznem narocilu in po cenah na enoto iz ponudbenega
predracuna.




